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Apple i utbildningen ‘
Oversikt éver data- och
integritetsskydd for skolor

I 40 ar har Apple hjalpt larare att hitta nya undervisningsmetoder och elever nya
satt att lara sig. Detta med hjalp av kraftfulla verktyg och appar som skapar
engagerande ldarandeupplevelser och frigér den kreativa potentialen hos alla
elever. Vi vet hur viktigt det &r att skydda elevernas integritet och det material
de skapar, sparar och anvander i sitt larande.

Séakerhet och integritetsskydd &r grundldaggande for utformningen av Apples
héardvara, mjukvara och tjanster. Vi bygger in sékerheten och integriteten redan
fran start i alla delar av Apple-upplevelsen och vi vager in behoven hos alla
typer av anvandare, bland annat utbildningsanvéndare sasom larare,
skolpersonal och elever.

Vi har dven tagit fram funktioner och tjanster speciellt for utbildning, till exempel
Apple School Manager, hanterade Apple-ID:n och Delad iPad. Dessa funktioner
har ocksa utvecklats med séakerheten som en integrerad del fran grunden, och
dessutom med extra hansyn till de specifika sakerhets- och integritetsbehov
som skolor och elever har.

I den hir 6versikten far du veta hur elevernas data och integritet skyddas vid
anvandning av hanterade Apple-ID:n och andra utbildningsfunktioner och -
tjanster. Anvand garna dversikten for att informera elevernas foraldrar om
Apples data- och integritetsskydd.

Obs! Vissa program, tjidnster, appar och bécker &r inte tillgéngliga i alla ldnder,
sa ta reda pa vad som géller lokalt.

Apples atagande for att skydda elevernas integritet

Apple kommer aldrig att spara, lamna ut eller salja elevinformation for reklam-
eller marknadsféringsandamal. Vi skapar inga profiler utifran innehallet i
elevernas mejl eller surfhistorik. Personlig information om eleverna kommer
inte att samlas in, anvandas eller delas fér nadgra andra andamal 4n elevernas
utbildning. Apple kommer aldrig att salja nagon personlig information om
eleverna eller lamna ut elevinformation till féretag for riktad reklam.

Som ett bevis pa vart adtagande har Apple formulerat en integritetspolicy samt
ett Apple School Manager-avtal dar vi beskriver hur vi samlar in, anvander,
delar, verfor och férvarar anvandarinformation. Vi har ocksa undertecknat
16ftet om integritetsskydd for elever (Student Privacy Pledge).
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http://www.apple.com/se/privacy
http://www.apple.com/legal/education/apple-school-manager/
https://studentprivacypledge.org/?page_id=45.d

Apple School Manager och hanterade Apple-ID:n

Apple erbjuder tjanster som forenklar driftsattningen av iPad och Mac pa skolor
och utbildningsinstitutioner av alla storlekar. Tjansterna har skapats med sakerhet
och integritet i atanke, for att garantera att skolans och elevernas data skyddas
fére, under och efter driftsattningen.

Apple School Manager ar en webbaserad gratistjanst som innehaller allt en
teknikansvarig behover for att driftsatta iPad och Mac pa skolor. Med Apple
School Manager kan du kdpa innehall, konfigurera automatisk enhetsregistrering
i MDM-I6sningen (mobile device management) och skapa konton for elever och
personal. Du kan ocksa skapa klasslistor fér apparna Skolarbete och Klassrum,
aktivera registrering av elevframsteg i Skolarbete samt hantera appar och bdcker
fér undervisning och larande.

En av de viktigaste funktionerna i Apple School Manager ar majligheten att skapa
hanterade Apple-ID:n som skolan har kontroll éver. Hanterade Apple-ID:n ger
eleverna atkomst till iCloud Drive, bildbiblioteket, sédkerhetskopiering, Skolarbete
och Delad iPad, samtidigt som skolorna behaller den kontroll de behdver.
Hanterade Apple-ID:n ar endast avsedda att anvandas inom utbildning.

Vi har inaktiverat vissa funktioner fér hanterade Apple-ID:n sé& att skolor som
delar ut enheter till elever ska kunna férsakra sig om att de bara anvands till
utbildning. Eleverna kan inte kdpa nagonting pa App Store, iBooks Store eller
iTunes Store. Dessutom &r Apple Pay, Hitta mina vanner, Hitta min iPhone,
iCloud Mail, HomeKit och iCloud-nyckelring inaktiverade. FaceTime och
iMessage &r ocksa inaktiverade som standard, men kan aktiveras av en
administrator.

Med Apple School Manager kan du automatiskt skapa hanterade Apple-ID:n at
elever och personal genom att importera nédvandiga uppgifter fran skolans
studentinformationssystem (SIS) eller CSV-filer som har exporterats fran
skolans katalogtjanst. Varje anvandarkonto skapas med hjalp av skrivskyddad
information fran kallan. Ytterligare information, sdsom ID och lésenord foér
hanterade Apple-ID:n, laggs till i kontoinformationen i Apple School Manager.
Daremot 6verférs data aldrig tillbaka till SIS.

Varje anvandarkonto kan ha féljande information kopplad till sig (informationen
visas i kontolistan eller nar du markerar ett konto):

o ett alfanumeriskt ID som &r unikt for kontot
o for-, mellan- och efternamn

« arskurs (om det anges)

« kurser eleven deltar i

» e-postadress (om det anges)

o roll

o plats

o kélla

« datum d§ ID:t skapades

o datum f6r senaste andring.
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Eftersom hanterade Apple-ID:n dgs och delas ut av din institution kan du enkelt
aterstalla I6senord, granska konton och ange roller fér alla inom samma
skolomrade. Varje gang en administrator inspekterar ett konto eller nar ett
I6senord nollstélls, loggas atgarden och information om den sparas i Apple
School Manager.

Hanterade Apple ID:n har ocksa st6d for en mangd lésenkodstyper, fran enkla
fyrsiffriga koder till komplexa alfanumeriska kombinationer. Apple School Manager
skapar tillfalliga I6senord till konton som skapas eller importeras fér forsta gangen.
De tillfalliga losenorden anvands bara forsta gangen anvandarna loggar in med ett
hanterat Apple-ID, sedan maste de byta I6senord. Elevernas I6senord visas aldrig
i Apple School Manager nar de har bytt fran det tillfalliga I16senordet. De kan dven
komma at sitt skolarbete genom att logga in pa en enhet som inte hanteras

av skolan, till exempel en enhet de har hemma. Det gor de genom att logga

in med sitt hanterade Apple-ID och I6senord plus en sexsiffrig kontrollkod

som de far av administratéren via Apple School Manager. Den har extra
kontrollkoden ar giltig i ett ar.

Om en skola raderar ett hanterat Apple-ID raderas all information som tillhér detta
konto fran Apples servrar inom 30 dagar. Och om en skola vill sluta anvanda
Apple School Manager helt och hallet raderas all elevinformation inom 180 dagar.

Skolarbete

Med hjalp av appen Skolarbete kan larare dela undervisningsmaterial och fa en
battre bild av elevernas framsteg i de appar och bécker som de anvander
tillsammans med sina elever. Skolarbete anvander information om elever och
klasslistor som administratérer konfigurerar i Apple School Manager. En skola
kan ocksé vélja att aktivera registrering av elevframsteg med Skolarbete i Apple
School Manager. D& kan apputvecklare privat och sékert dela elevernas
framsteg for aktiviteter sdsom att lasa ett kapitel i en bok, 16sa en uppsattning
matematiska ekvationer eller gora ett test, i miljéer som skolan hanterar. Med
hjalp av denna information far bade larare och elever en battre forstaelse

for inldrningsframstegen for de tilldelade aktiviteterna och lararna kan dela

ut tillaggsaktiviteter eller ge extra stdd utifran elevernas behov.

Framstegsinformationen som larare kan se nar de anvander Skolarbete for
att tilldela aktiviteter, beror pa vilken typ av data som appen i frdga genererar.
Det kan bland annat vara:

« Tidsatgang

« Start- och slutklocka
» Testpoang

* Framsteg

« Intjanade poang

o Ett binart varde som Ja/Nej, Sant/Falskt, Slutfort/Inte slutfort
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Skolarbete har utformats for att skydda elevernas integritet. Nar en skola
aktiverar registrering av elevframsteg for Skolarbete i Apple School Manager,
delas elevernas framstegsinformation endast for specifikt tilldelade aktiviteter

i appen Skolarbete. Dessutom delas endast informationen néar eleverna
anvander sitt hanterade Apple-ID. Elevframsteg for aktiviteter som inte har
tilldelats kommer inte att delas eller visas. Om en larare till exempel ger eleverna
i uppgift att Iasa prologen i Romeo och Juliai iBooks, och eleven aven laser

Den store Gatsby ser eleven och lararen endast framstegsinformation for
prologen eftersom detta var den tilldelade lasningen. Det framgar alltid tydligt
for eleverna nar deras framsteg registreras. De far da en notis om det.

Klassrum

Med appen Klassrum kan lararna hantera iPad-enheterna i klassrummet genom
att 6ppna appar och lankar pa enheterna i klassrummet for att vagleda eleverna
genom en lektion. Lararen kan enkelt skicka och ta emot dokument till och fran
alla i klassen och halla koll pa elevernas arbete genom att titta pa deras skarm.

Med Klassrum kan elevernas iPad-enheter endast hanteras i klassrummet och
ingen information lagras efter lektionen. Larare och elever maste befinna sig i
narheten av varandra, vara inloggade pa samma wifi-natverk och i en pagaende
lektion. Larare kan inte hantera eller se elevernas enheter utanfér lektionen. Nar
Skarmvy ar aktiverat pa lektionen visas det 6ppet och transparent hdgst upp pa
elevernas skarmar i en notis. Skolan kan aven valja att inaktivera Skarmvy

om man anser att lararna inte bor ha tillgang till elevernas skarmar.

Hanterade Apple-ID:n och Delad iPad

Om flera elever ska dela pa en iPad kan de logga in med varsitt hanterat
Apple-ID och darmed snabbt och enkelt komma &t sina egna appar,
installningar och innehall. Flera elever kan alltsd anvianda samma

iPad och dnda fa en personlig larandeupplevelse.

Elevernas hanterade Apple-ID:n kontrolleras automatiskt mot Apples ID-servrar
nar de loggar in pa en Delad iPad. Férsta gangen en elev loggar in pa en enhet,
skapas en ny hemkatalog och nyckelring fér anvandaren pa enheten. Enheten
loggar automatiskt in pa iCloud nar elevens lokala konto har skapats och lasts
upp. D& aterskapas elevens installningar och alla dokument och data
synkroniseras till enheten fran iCloud.

Sa lange eleven ar inloggad pa enheten och enheten ar uppkopplad, sparas
alla dokument och data som skapas eller andras i iCloud. Dessutom finns det
en synkroniseringsfunktion som arbetar i bakgrunden och som
sakerhetskopierar andringar till iCloud nar eleven loggar ut.
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iCloud och datasakerhet

Nar eleverna skapar dokument, anvander interaktivt kursmaterial eller deltar
i klassrumsaktiviteter ar det viktigt att de kan spara sina data pa ett sikert
séatt sa att de alltid &r skyddade, bade pa enheten och i iCloud.

Med iCloud kan anvandares dokument, kontakter, anteckningar, bokmarken,
kalenderaktiviteter och paminnelser sparas automatiskt, sa att de har tillgang
till data pa i0S-enheter, Mac och iCloud.com fran en Mac eller pc. Dessa
tjanster ar aktiverade pa hanterade Apple-ID:n som standard, med 200 GB
gratis lagringsutrymme i iCloud. Nar anvéandare loggar in pa iCloud far apparna
atkomst till iCloud Drive. Anvandarna kan valja vilka appar som ska ha dtkomst
under iCloud i Installningar.

iCloud bygger pa etablerade branschstandarder for sdkerhet och tillampar
strikta regler fér dataskydd. iCloud skyddar anvandarnas data genom att
kryptera dem nér de skickas Gver internet, lagra dem i krypterat format pa
servern och anvanda sékra tokens for autentisering. Det betyder att elevernas
data skyddas mot obehérig atkomst bade nar de 6verfors till enheterna och
nar de sparas i iCloud. iCloud anvdnder samma sakerhetsniva som de stora
finansinstituten, det vill sdga minst 128-bitars AES-kryptering, och delar aldrig
ut nagra krypteringsnycklar till tredje part. Apple forvarar krypteringsnycklarna
i interna datacentraler och elevernas I6senord och inloggningsuppgifter sparas
i iCloud pa ett satt som gér att Apple varken kan lasa eller komma at dem.

Apple har erhallit ISO-certifieringarna 27001 och 27018 fér implementering av
ett ledningssystem for informationssakerhet (LIS) med atgarder for att skydda
personuppagifter i offentliga moln. Apples efterlevnad av ISO-standarden
certifierades av British Standards Institution. P& BSI:s webbplats finns

det certifikat for efterlevnad av ISO 27001 och ISO 27018.

Mer information finns i Oversikt dver iCloud-sékerhet.

CloudKit och appar fran tredje part

Tredjepartsappar ar ett viktigt inslag i en modern inlarningsmiljé. Vi har skapat
CloudKit for tredjepartsutvecklare. Det ar ett ramverk som de kan anvanda for
att lagra och synkronisera data i iCloud. Detta for att eleverna ska fa samma
smidiga upplevelse av att lagra och hdmta data fran tredjepartsappar.

Nar eleverna anvander en app som drar nytta av CloudKit loggas de in
automatiskt med sina hanterade Apple-ID:n, sa att de slipper skapa ett nytt
konto eller ange nagon annan personlig information. Det betyder att de far
tillgang till den senaste informationen i appen utan att de behéver komma
ihdg n&gra nya anvandarnamn eller I6senord. Utvecklarna far inte tillgang
till elevernas hanterade Apple-ID:n, utan endast ett unikt ID (UID).

Det ar viktigt att vara medveten om att tredjepartsappar kan samla in data
om eleverna, vare sig utvecklaren anvander CloudKit eller inte. Det &r skolans
ansvar att se till att tillamplig lagstiftning féljs nar de anvander
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tredjepartsappar. Skolan bor granska alla villkor och policyer som géller
tredjepartsappar for att forsta vilka data de kan samla in fran eleverna, hur
dessa data anvands och om anvandningen av apparna kraver féraldrars
godk&nnande eller inte.

Apple kraver att apputvecklare pa App Store foljer sarskilda riktlinjer som skyddar
anvandarens integritet och sakerhet. Vi har tagit fram ClassKit som omfattar
ytterligare krav for alla utvecklare som anvander vart ramverk for registrering av
elevframsteg med Skolarbete. Férutom vara standardkrav for att publicera en app
i App Store kraver vi att utvecklarna endast anvander ClassKit for att tillhandahalla
utbildningstjanster. De far inte visa beteendebaserade annonser i appen och de
maste ha en lamplig sekretesspolicy for all sin dataanvandning.

Om vi upptéacker att en app bryter mot vara riktlinjer maste utvecklaren ratta
till detta. Annars tas appen bort fran App Store.

Platstjanster och Forlorat lage

Nar eleverna anvander appar och tjanster pa sina enheter kommer de antagligen
da och d& uppmanas att aktivera Platstjanster for vissa appar eller funktioner.
Apple ger anvandarna detaljerad kontroll dver hur platsdata hanteras och delas
med appar och molntjanster. Platstjanster ar inaktiverade som standard,

men eleverna kan aktivera dem om skolan tillater det.

Apples inbyggda platsbaserade appar som Kartor, Vader och Kamera maste

be om tillatelse for att samla in och anvanda data om platsen dar anvandaren
befinner sig. Platsdata som samlas in av Apple samlas in i ett format som inte
personligen identifierar eleverna. Andra appar som skolan goér tillgangliga maste
ocksé be om tilltelse for att fa tillgang till platsdata. Precis som fér vara 6vriga
kunder, kan eleverna godkanna och aterkalla atkomst for varje app som ber

om att anvanda tjansten.

De kan valja mellan att aldrig tillata atkomst till platsinfo, tillata endast vid
anvandning eller alltid tillata, beroende pé vilken platsanvandning appen begar.
Anvandarna kan valja att inte tillata atkomst till platsdata, och de kan nar som
helst dndra sitt val i Installningar. Det kan handa att appar som har atkomst till
platsdata anvander godkannandet i bakgrunden. D4 blir anvandarna paminda
om att det har godkant atkomsten och kan andra appens atkomstinstallning.
En pilsymbol visas i menyraden nar en app anvander Platstjanster.

Skolan har inte automatiskt tillgang till information om var anvandarna befinner
sig via Apples funktioner och tjanster. Daremot kan skolan anvanda Platstjanster
for att hitta en stulen eller borttappad enhet. En MDM-administratér kan
fjarraktivera Forlorat Iage pa skolans enheter. Nar Forlorat Iage aktiveras blir den
aktuella anvandaren utloggad och kan inte att ldsa upp enheten. Pa skarmen
visas ett meddelande som kan andras av administratoren, till exempel ett
telefonnummer att ringa om nagon hittar enheten. Nar enheten satts i Forlorat
lage kan administratdren begara att enheten skickar sin aktuella plats till MDM-
servern. Nar administratéren stanger av Foérlorat Iage fér enheten skickas
platsinformationen, och anvandaren informeras om atgéarden.
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Diagnos- och anvandarprogram

Om du och dina elever vill hjalpa till att forbattra Apples produkter och tjanster
kan ni ga med i vart diagnos- och anvandarprogram och bidra med ej
identifierbar information om enheter och appar till Apple.

For detta kravs ditt uttryckliga godkdannande. Anvandarna kan se informationen
pa sina enheter och stoppa datatverféringen nar som helst i Installningar.

Om skolan har driftsatt enheterna som Delad iPad kan éverfoéringen

av diagnos- och anvandardata stdngas av genom en begransning.

iOS innehéller dven avancerade diagnosfunktioner som kan vara till hjalp vid
felsokning av tekniska problem med enheter. Dessa funktioner kan inte skicka
nagra data till Apple utan ytterligare verktyg eller ditt uttryckliga samtycke.

Internationell datadverforing

Apple samarbetar med skolor runtom i varlden fér att ge larare och elever
tillgang till de basta verktygen for larande. Vi arbetar ocksa tillsammans med
myndigheter for att sakerstalla att krav pa datahantering uppfylls for att stédja
anvandningen av Apples tjanster.

Med Apple School Manager, hanterade Apple-ID:n och iCloud kan personlig
information sparas pa platser utanfor ursprungslandet. Oavsett var datalagringen
sker regleras den av samma strikta krav och standarder for datalagring.

Apple garanterar att personlig information som 6verférs fran EES-omradet

eller fran Schweiz till USA skyddas av EU-godkanda standardavtalsklausuler
(alternativt Swiss Transborder Data Flow Agreement) eller av ett géllande
Privacy Shield-certifieringsprogram som Apple Inc. kan certifieras for.
Standardavtalsklausulerna (alternativt Swiss Transborder Data Flow Agreement)
féljer med som bilaga till Apple School Manager-avtalet.

Oversikt éver integritet fér foraldrar

Det &r viktigt att det framgar tydligt hur elevernas information anvands. Vi har
tagit fram en Gversikt 6ver integritet for foraldrar for att hjalpa till att svara pa
fragor fran féraldrar och vardnadshavare. Vi rekommenderar att du delar den

med alla som ar involverade i skolan for att férklara hur elevinformation samlas in,
anvands och lagras nar skolan anvander utbildningstjanster och appar fran Apple.
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Ytterligare resurser

Din skolas och dina elevers fértroende betyder allt for oss pa Apple. Darfor
respekterar vi elevernas integritet och skyddar deras personliga information
med stark kryptering och strikta regler fér hantering av data.

Nedan hittar du nagra resurser for mer information. Om du har fragor
om integritetsskydd kan du alltid kontakta oss direkt
pa www.apple.com/se/privacy/contact.

« Om integritet och sékerhet fér Apple-produkter i utbildningen:
https://support.apple.com/kb/HT208525

« Oversikt dver integritet for féraldrar:
https://images.apple.com/education/docs/Privacy_Overview_for_Parents.pdf

o Apple i utbildningen — IT och driftsattning:
https://www.apple.com/se/education/it/

» Avtal for Apple School Manager:
https://www.apple.com/legal/education/apple-school-manager/

« Hjalp for Apple School Manager:
https://help.apple.com/schoolmanager/

« Handledning fér driftsattning i utbildning:
https://help.apple.com/deployment/education/

¢ iOS-sakerhet:
https://www.apple.com/se/business/docs/iOS_Security_Guide.pdf

o Apples atagande for personlig integritet:
https://www.apple.com/se/privacy/

APEC Privacy

e TRUSTe»

© 2018 Apple Inc. Alla rattigheter férbehalls. Apple, Apples logotyp, Apple Pay, FaceTime, iMessage, iPad, iPhone,
iTunes U och Mac ar varumarken som tillhor Apple Inc. och &r registrerade i USA och andra lander. HomeKit ar ett
varumarke som tillhér Apple Inc. App Store, CloudKit, iBooks Store, iCloud, iCloud Drive, iCloud-nyckelring och iTunes
Store &r servicemarken som tillhér Apple Inc. och &r registrerade i USA och andra lander. iOS &r ett varumérke eller
registrerat varuméarke som tillnér Cisco i USA och andra lander och anvands under licens. Namn pa andra produkter
och féretag som namns kan vara varumarken som tillhdr respektive féretag. Produktspecifikationer kan andras utan
foregdende meddelande. Detta material tillhandahalls endast i informationssyfte. Apple &tar sig inget ansvar fér
anvandning av det. April 2018
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